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Comprendre les fondamentaux du S.I, les différents acteurs et sa 
mise en œuvre dans l’entreprise

Comprendre l’importance et l’impact du SI sur l’organisation de 
l’entreprise

Comprendre la tendance, l’évolution et l’enjeux des SI dans 
l’entreprise

Comprendre le risque que peut représenter la mise en place d’un 
SI dans l’entreprise

Système d’information dans l’entreprise
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 L’information, vitale pour l’entreprise
 Système nerveux de l’entreprise
 Analyse systémique de l’entreprise

 Exemple de Flux d’information
 Le système de pilotage
 Le système opérant
 Le système d’information

 Définition du S.I    
 Système d’information et Système informatique

Système d’information dans l’entreprise

Fonction du système d’information

 Stockage de l’information
 Traitement de l’information 
 Diffusion de l’information 
 Le système d’information

 Outil de communication, de diffusion de l’information et de stockage
 Outil de traitement et de l’aide à la décision
 Outil de management

Mise en œuvre d’un système d’information              



L’information, vitale pour l’entreprise

Société de l’information

Société dans laquelle les T.I.C jouent un rôle central

Jamais l’humanité n’a été autant reliée les uns aux autres
Avant internet, pas facile d’entrer en contact avec un inconnu
Eclatement des frontières
Echanges facilités

 Marché mondialisé hyperconcurrentiel

L’entreprise doit anticiper les changements (cas de la redoute).

.
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Système nerveux de l’entreprise

Le SI peut être considérer comme une sorte de système nerveux de 
l’organisation

Circulation rapide d’une information de qualité entre les différents services

Délivrer la bonne information au bon interlocuteur au bon moment

Le SI contribue donc de manière évidente aux performances de l’organisation
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Analyse systémique de l’entreprise

Avant les années 1970

L’entreprise était considérée comme une addition de services aux 
fonctions délimitées (exemple service RH et service Paie)

Les employés percevaient cela comme ayant parfois des visées 
contradictoires voire antagonistes
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Analyse systémique de l’entreprise

Après les années 1970

Entreprise = Système

L’entreprise est alors considérée comme un ensemble d’éléments en 
interaction, organisé en fonction d’un objectif . 

L’entreprise est aussi considérée comme un ensemble de moyens (moyens 
humains, matériels, financiers et techniques agissant entre eux. 

Toute organisation humaine fonctionne comme un système (L’état, la famille 
etc …)
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Analyse systémique de l’entreprise

Après les années 1970

Entreprise = Système

L’entreprise est alors considérée comme un ensemble d’éléments en 
interaction, organisé en fonction d’un objectif . 

L’entreprise est aussi considérée comme un ensemble de moyens (moyens 
humains, matériels, financiers et techniques agissant entre eux. 

Toute organisation humaine fonctionne comme un système (L’état, la famille 
etc …)
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Analyse systémique de l’entreprise

Comme tout système, l’entreprise est un système :

Il a un objectif, un but faire du profit

Il est en constante évolution
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Pour y parvenir le système tient compte de son environnement

Régule son fonctionnement en s’adaptant aux changements



Analyse systémique de l’entreprise
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Analyse systémique de l’entreprise
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Analyse systémique de l’entreprise
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Exemple de Flux d’information
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Le système de pilotage

Le système de pilotage appelé aussi système de décision:

Exploite les informations qui circulent

Organise le fonctionnement du système

Décide des actions à conduire sur le système opérant

Raisonne en fonction des objectifs et des politiques de l’entreprise
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Le système opérant

Le système de opérant :

Reçoit les informations émises par le système de pilotage

Se charge de réaliser les tâches qui lui sont confiées

Génère des informations en direction du système de pilotage

Il englobe toutes les informations liées à l’activité de l’entreprise
(Facturation, paie, logistique)
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Le système d’information

Le système d’information :

Organise le fonctionnement et mémorise les informations pour les différents besoins

Le système d’information est en charge aussi : 

- La diffusion de l’information

- Les traitements nécessaires au fonctionnement du système
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Définition du Système d’information

Le système d’information est un ensemble des ressources

Matériels
Logiciels
Données
Procédures
Humains etc ..

L’ensemble étant structuré pour acquérir, traiter, mémoriser, transmettre et rendre 
disponible

l’information sous forme de données, texte, sons, images, tableaux de bord                        
dans l’entreprise 
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Définition du Système d’information

Le système d’information peut aussi être défini comme étant :

- L’ensemble des FLUX D’INFORMATIONS circulant dans l’organisation

- Associé aux moyens mise en œuvre pour gérer :

- L’infrastructure matérielle et logicielle (Réseaux, Serveurs, PCs
- Progiciels, Bade de données, Applications

- Moyens Humains
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Système d’information et Système informatique
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Système d’information

Système informatique

 Le Système d’information 
est différent du système 
informatique.

 Le Système informatique 
est un sous système du 
système d’information

 Le système informatique 
regroupe les logiciels, le 
matériel informatique 
(serveur, ordinateurs, 
système d’exploitation et 
le réseau.



Fonction du Système d’information
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Fonction du Système d’information

 Flux d’entrée :

 Flux externe en provenance des fournisseurs, clients, administrations, des agents extérieurs et environnementaux

 Flux interne généré par les acteurs internes (services et entité, Production, RH, Comptabilité, vente etc …)

 Saisie des informations
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 Traitement de l’information :

 Algorithme, logiciels, Stockage et mémorisation des informations

 Flux de sortie :

 Diffusion de l’information aux différents acteurs du système

 Remontée des informations aux différents acteurs du système



Stockage de l’information

Assurer la pérennité avec un stockage fiable et accessible :

Support DD

Support SGBD

Support Cloud

Autres Supports (papier pour archives etc …)
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Traitement de l’information

Assurer le traitement de l’information pour qu’elle soit exploitable:

Programmes informatiques

Calcul et tri des informations

Extraction des données pour remonter indicateur tableau de bord

Automatisation des processus par l’ordinateur
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Diffusion de l’information

Pour être exploitée, l’information doit parvenir dans les meilleurs 
délais à son destinataire

Support papier 

Support numérique

Voie réseau (internet, email, Web, mobiles etc …) 

Autre support : voie orale
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Outil de communication
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Outil de communication
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L’information est la matière première du SI

Le Système d’information est la mémoire, les oreilles, et la parole de 
l’organisation

Le système d’information via un son module WEB est la vitrine de 
l’organisation



Outil d’aide à la décision
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A partir des données mémorisées :

Identifier les alertes de gestion (solde, stock etc …)

Suivre l’évolution de l’activité

Investigation de sujets ou phénomènes particuliers

Préparer les statistiques dont les managers ont besoin via les différents 
tableaux de bord ou reporting



Outil d’aide à la décision
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A partir des données mémorisées :

 Identifier les alertes de gestion (solde, stock etc …)

 Suivre l’évolution de l’activité

 Investigation de sujets ou phénomènes particuliers

 Minimiser les tâches de recherche de l’information  (gain de temps)

 Préparer les statistiques dont les managers ont besoin via les différents tableaux de bord ou reporting

 Car pour décider, il est nécessaire d’avoir des informations :

 Pertinentes  (adaptées aux besoins de l’entreprise)

 Fiables (informations auxquelles on peut faire confiance, vraies, précises et à jour)

 Disponibles (existantes et accessibles)



Outil de management

11/05/2017 Système d'information appliquée à l'entreprise 28

Définition des règles de gestion

Définir les procédures de gestion

Définir les indicateurs de reporting

Prendre des décisions au vu des remontées des informations  



Mise en œuvre d’un système d’information

Les principales étapes :

 Cahier de charges (expression des besoins)

 Appel d’offres

 Analyse fonctionnelle et technique

 Choix et validation de la solution

 Développement, tests et déploiement

 Formation des acteurs et transfert des compétences
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L’impact des SI sur le fonctionnement de l’entreprise
Sur la productivité (banque de données, process, procédures)
Sur l’organisation
Sur la communication et la notion de culture de l’entreprise
Sur les échanges interservices (le référentiel, le bigdata)
Le rôle des emails et des procédures

Cas de la Redoute, Cas de la BNP

Etude de cas UPS

Questions de réflexion autour d’un cas

Système d’information dans l’entreprise
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Evolution des S.I
Sur la productivité (banque de données, process, procédures)
Sur l’organisation
Sur la communication et la notion de culture de l’entreprise
Sur les échanges interservices (le référentiel, le bigdata)
Le rôle des emails et des procédures

Les nouvelles technologies liées aux SI
Internet, Cloud
Blockchain, Bitcoin

La gestion des Risques liés aux S.I

Système d’information dans l’entreprise
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 Evolution des architectures des S.I  de nos jours à aujourd’hui 

Mainframe

Client / serveur

Architecture 3 / 3

Full WEB

ERP, CRM

CLOUD, BLOCHAIN

Evolution Architectures des SI
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Mainframe
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Client / Serveur
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3Tiers
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Présentation Générale des ERP
Avant toute définition de SAP, il est à noter qu'il s'agit d'un progiciel de gestion d’entreprise qui
appartient à la famille des ERP.

Le sigle ERP signifie Enterprise Resource Planning.
Les termes en français les plus couramment utilisés pour le traduire sont Progiciel de Gestion Intégré
(PGI), ou encore Système Intégré de Gestion de l'entreprise(SIG). Vivant dans un contexte de
mondialisation, de fusion des entreprises et de concurrence, les entreprises veulent augmenter leur
productivité, leur efficacité et leur marge de profit afin de rester compétitives.

Pour cela les décideurs ont besoin d’avoir une visibilité en temps réel sur l’état global de la société
qu’ils dirigent. Étant amené à prendre des décisions stratégiques, ils ont besoin d’outils d’aide à la
décision fiables, à même de fournir des informations exactes le plus rapidement possible.

Pour illustrer nos propos, nous allons prendre l’exemple de 2 entreprises de production ayant la même
structure. La première a décidé de ne pas implémenter d’ERP et chacun de ses départements utilise un
ou plusieurs logiciels. La seconde a opté pour un ERP.

Les ERP
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Chaque département utilise un logiciel adapté à ses besoins. Les informations liées à un bonde
commande saisi à partir du logiciel du département ventes seront à nouveau saisies par les
départements approvisionnement, comptabilité, puis transport pour la livraison.
Un tel mode de fonctionnement comporte plusieurs risques:

• erreurs de saisies créant une incohérence de données entre départements
• données non mises à jour
• données manquantes
• données redondantes car stockées plusieurs fois dans différents systèmes.
Certaines entreprises utilisant plusieurs logiciels ont jugé utile d’installer des interfaces afin de
permettre un échange de données entre divers départements. Cependant, cette approche comporte
également des inconvénients entre autres:
• il devient difficile de mettre à jour ou de remplacer un seul système (appartenant à un seul
département) à cause de l’impact potentiel sur les autres systèmes communiquant avec lui, sans
compter les couts y liés.
• Les dysfonctionnements des interfaces informatiques sont souvent nombreux et leur correction peut
être fastidieuse et onéreuse.

Entreprise sans ERP
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L’entreprise sans les ERP
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La société qui utilise un ERP, est caractérisée par une uniformisation des services et une
centralisation de l’information au sein d’une base de données unique. Toute information est saisie
une fois (bon de commande par exemple) et partagée par tous les départements concernés par cette
opération.

Dans un tel système, la redondance des données entre départements n’existe plus ; l’information
étant disponible pour tous en temps réel, une meilleure coordination interservices devient possible
et prend moins de temps ce qui améliore la productivité.
Par exemple à la fin d’une journée de production, s’il s’avère qu’un lot de production est non
conforme, il est bloqué par le département qualité. Cette information est disponible immédiatement
pour tous les départements concernés (magasin, stock, ventes, comptabilité).
Par ailleurs la publication de certaines informations financières (résultat, bilan, …) ou logistiques
(stock dans le magasin, évaluation des fournisseurs…) est très rapide car toutes les données sont
disponible presqu’en temps réel.

Tous ces avantages expliquent pourquoi de plus en plus d’entreprises décident d’utiliser les ERP. Dans
ce marché, SAP® est le progiciel le plus utilisé à l’heure actuelle.

Entreprises avec Les ERP
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Entreprise avec Les ERP
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SAP® est un système dans lequel les différentes fonctions de l'entreprise (comptabilité, finances,
production, approvisionnement, marketing, ressources humaines, qualité, maintenance, etc.)
sont reliées entre elles par l'utilisation d'un système d'information centralisé sur la base d'une
configuration client/serveur.

La mise en œuvre d'un système complètement intégré permet de répondre de manière précise
et en temps réel aux questions du type : « Que se passe-t-il si je décide de faire ceci ? ».

Par exemple, si une entreprise reçoit une commande de marchandises, il est possible de savoir
presque instantanément les conséquences de cette demande sur les capacités de production,
sur les besoins d'approvisionnement, sur le personnel nécessaire pour accomplir cette tâche,
sur les délais requis pour satisfaire cette demande, sur les besoins de financement, sur la
profitabilité de cette opération, etc.

SAP AG est le plus important concepteur de logiciels d’Europe, et le quatrième du monde. Il
fournit des systèmes de gestion et de maintenance à des entreprises de toutes tailles dans le
monde entier.

Les ERP Qu’est-ce que SAP
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• R/1 puis R/2 (architecture mainframe) 
• R/3 (apparition de l'architecture client-serveur, versions 2.1 à 4.6C) 
• R/3 Entreprise (dit aussi version 4.70) 
• ECC ou ERP Central Component (versions 5.0 puis 6.0) 
• Parallèlement à l'évolution du produit, cette société a utilisé plusieurs terminologies commerciales pour 
désigner son offre telles que mySAP.com, mySAP ERP ou mySAP Business Suite.
• Les logiciels SAP® reposent aujourd'hui sur une architecture technique commune appelée SAP 
NetWeaver
• Le langage ABAP/4(Advance Business Application Programming 4th generation) ne fonctionne pas sur le 
système d’exploitation 
• Tous les modules sont écrits en ABAP/4
• ABAP est très semblable au COBOL dans sa syntaxe. L'utilisation du langage ABAP permet aux clients de 
SAP d'étendre la fonctionnalité du produit.
SAP est un progiciel bien répandu aujourd’hui. On dénombre plus de 140000 installations dans plus de 120 
pays à travers le monde. Ce qui représente plus de 12 millions d’utilisateurs. La plupart des grandes 
entreprises l’ayant installé afin d’améliorer leur rentabilité, la demande en consultants ne cesse de croitre 
notamment dans l’espace francophone.

Les ERP
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Son siège se trouve à Walldorf, en Allemagne, et il dispose de bureaux régionaux sur les cinq continents.
Le nom exact du progiciel a été plusieurs fois modifié au fur et à mesure de l'évolution des versions:

L'une des raisons du succès de ce progiciel, est le fait qu’il soit possible de paramétrer chacune de ses
composantes afin de l’adapter aux besoins spécifiques d'une entreprise.

Il peut être installé sous Windows, Unix, Linux, Solaris. Il est aussi indépendant du système de gestion des bases:
il peut être installé sur Oracle, MS-SQL, IBM DB2, MaxDB. Ayant un support multilingue, Il peut être installe en
plus de 41 langues internationales.

Afin de se connecter à un system SAP, les utilisateurs on besoin d’utiliser soit l’interface SAPGUI, ou alors à partir
de n'importe quel ordinateur personnel qui possède un Web Broswer et un accès à l’internet (WebGUI).

Autres Solutions SAP
La société SAP AG propose d’autres solutions dont nous citerons quelques exemples ci-dessous:
Customer Relationship Management (CRM)
Supplier Relationship Management (SRM)

Les ERP
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Process Integration (PI)
Supply Chain Management (SCM)
Master Data Management (MDM)
Business Warehouse (BW)
Business Planning Consolidation (BPC)
Business Objects (BO’s)
Transport Management (TM)

Autres ERP:
Les autres principaux ERP sont les suivants:
Oracle
PeopleSoft
Microsoft Dynamics
SSA
SAGE

Les ERP
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CRM - logiciel de gestion de la relation client
Qu'est ce qu'un CRM ?

Le CRM Customer Relationship Management en Anglais soit Gestion de la Relation Client (GRC), est 
un concept préconisant la centralisation au sein d'une base de données de toutes les interactions 
entre une entreprise et ses clients. Cela permet de mettre en commun et de maximiser la 
connaissance d'un client donné et ainsi de mieux comprendre, anticiper et gérer ses besoins. 

Un logiciel de gestion de la relation client (CRM) répond à plusieurs interrogations
Grâce à un logiciel de gestion de la relation client (CRM) vous trouvez des solutions pertinentes :
Comment améliorer ma performance commerciale ?
Connaissez-vous avec exactitude votre portefeuille ?
Ma force commerciale est-elle bien organisée ?
Comment perdre moins de temps pour rechercher un client ou une information et me consacrer 
davantage à mon activité commerciale ?

Présentation d’un CRM 
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Aujourd’hui, il est primordial de comprendre les attentes et les besoins de vos clients. Un client insatisfait 
peut passer à la concurrence d'un simple clic. Pour réduire ce risque, le logiciel de gestion de la relation 
client vous aide à mieux définir votre stratégie d’affaires.

Un logiciel de gestion client, CRM, vous aide à optimiser l'organisation du travail
Une évaluation préalable de vos besoins est indispensable. Cela permettra d’opter pour le bon logiciel de 
Gestion de la Relation Client. L’installation d’un logiciel CRM est un choix complexe, qui modifie 
l’organisation du travail et des relations entre les collaborateurs de l’entreprise

Présentation d’un CRM
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Périmètre d’un CRM

Quel est le périmètre d’un outil CRM - logiciel de gestion de Force de vente, Marketing et service 
client ?

Gestion force de vente, gestion des campagnes marketing, support client... trois domaines 
couverts par le logiciel CRM
Le CRM est une stratégie mise en œuvre afin d’organiser et de synchroniser les ventes, les 
processus marketing, le service client ainsi que le support technique. Ainsi, le logiciel CRM
recouvre trois domaines clés : le support client, la gestion des campagnes marketing, la gestion 
des forces de vente

Force de vente
Les commerciaux disposent d’une vision 360° du client (historique de l’ensemble des requêtes et 
des interactions) issue du partage des informations avec les autres départements. La constitution 
d’une base de données client unique et à jour facilite le suivi commercial : organisation de la 
prospection, agenda pour la prise de rendez-vous, fiches de saisie pour les rapports de visite, prise 
de commandes…

https://www.choisirmoncrm.com/CRM-Presentation.php
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Marketing
La direction marketing dispose d’une base unique lui permettant de proposer des opérations ciblées
de conquête et de fidélisation. Le logiciel CRM permet également de planifier des campagnes
Marketing, d’automatiser le reporting et de mesurer l’efficacité : segmentation et analyse de la
profitabilité, programmes de conquêtes, mesure des résultats obtenus, gestion des campagnes…

Support et service client
Le CRM permet un accès en temps réel aux données et de proposer ainsi un service personnalisé :
gestion des demandes d'information, des incidents techniques, planification des interventions…Le
support et le service client sont alors en mesure d’améliorer la qualité et l’efficacité des opérations,
d’intervenir plus rapidement et de mettre en place des actions correctives pour satisfaire le client.

Analyse des ventes
Le logiciel CRM est un véritable logiciel de gestion commerciale qui permet d’effectuer une analyse des
ventes fine. Outil de statistiques performant, le logiciel CRM permet de déterminer d’où l’internaute
vient, de connaître toutes les actions efficaces et de calculer le coût d’acquisition d’un nouveau client.

Périmètre d’un CRM

https://www.choisirmoncrm.com/CRM-Presentation.php
https://www.choisirmoncrm.com/CRM-Presentation.php
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Pourquoi mettre en place un CRM ?
Les bénéfices d’un CRM pour l’entreprise sont les suivants :
Accroissement du taux de fidélisation de la clientèle. Fidéliser un client coûte en effet 5 fois moins 
cher à l’entreprise que l’acquisition d’un nouveau client.

Gain de temps. Le logiciel CRM permet l'automatisation des tâches, libérant ainsi les collaborateurs 
des tâches routinières et répétitives. Ils se concentrent alors sur des tâches plus stratégiques et plus 
productives

Optimisation de la collaboration entre les services. Le logiciel CRM a un rôle spécifique dans toutes 
les étapes du cycle de la vente. Son spectre va de l’acquisition à l’exploration de données précieuses 
sur les clients. Grâce à un logiciel CRM unique, l’information est diffusée et exploitée par tous les 
services de l’entreprise.

Réactivité. Les données recueillies par le logiciel CRM permettent l’analyse des problèmes fréquents 
et une vision globale des incidents, une meilleure évaluation des besoins clients, un suivi des 
processus et des performances.

Mise en place d’un CRM

https://www.choisirmoncrm.com/CRM-Definition-Perimetre.php


11/05/2017 Système d'information appliquée à l'entreprise 75

Critères de sélection  d’un CRM
Augmentation des bénéfices de l’entreprise. Le logiciel CRM va permettre de développer la valeur du 
portefeuille clients tout en dégageant des marges plus importantes. 

Critères de sélection d’un CRM
Comment choisir son CRM ?
Voici quelques critères qui aideront les décideurs IT à choisir leur solution CRM :
Intégration d’un système de gestion des contacts permettant un travail collaboratif et des 
communications multi-interlocuteurs afin de gérer les interventions de plusieurs acteurs 
(commerciaux, partenaires, distributeurs…)

Vérifier la facilité de prise en main de la solution. Il faut prendre en compte l’adéquation du projet avec 
les ressources de l’entreprise et ses compétences informatiques.

L’outil sélectionné doit être performant en matière d’intégration. Brique centrale des processus de 
l’entreprise, la solution doit être adaptée au système existant

Autant de questions qu’il faut se poser en fonction de son étendue.

https://www.choisirmoncrm.com/CRM-Presentation.php


11/05/2017 Système d'information appliquée à l'entreprise 76

Cloud computing

What is cloud computing

https://www.youtube.com/watch?v=ae_DKNwK_ms
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Définition et explication

La blockchain est une technologie de stockage et de transmission d’informations, transparente, 
sécurisée, et fonctionnant sans organe central de contrôle (définition de Blockchain France). 

Par extension, une blockchain constitue une base de données qui contient l’historique de tous les 
échanges effectués entre ses utilisateurs depuis sa création. Cette base de données est sécurisée et 
distribuée : elle est partagée par ses différents utilisateurs, sans intermédiaire, ce qui permet à 
chacun de vérifier la validité de la chaîne.

BlockChain
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Cloud computing

Il existe des blockchains publiques, ouvertes à tous, et des blockchains privées, dont l’accès et
l’utilisation sont limitées à un certain nombre d’acteurs.
Une blockchain publique peut donc être assimilée à un grand livre comptable public, anonyme et
infalsifiable. Comme l’écrit le mathématicien Jean-Paul Delahaye, il faut s’imaginer «un très grand
cahier, que tout le monde peut lire librement et gratuitement, sur lequel tout le monde peut écrire,
mais qui est impossible à effacer et indestructible. »

Situer la blockchain
La première blockchain est apparue en 2008 avec la monnaie numérique bitcoin, développée par un
inconnu se présentant sous le pseudonyme Satoshi Nakamoto. Elle en est l’architecture sous-jacente.
Si blockchain et bitcoin ont été construits ensemble, aujourd’hui de nombreux acteurs (entreprises,
gouvernements, etc…) envisagent l’utilisation de la technologie blockchain pour d’autres cas que la
monnaie numérique.
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BlockChain

Comment ça marche ?
Toute blockchain publique fonctionne nécessairement avec une monnaie ou un token (jeton)
programmable. Bitcoin est un exemple de monnaie programmable.
Les transactions effectuées entre les utilisateurs du réseau sont regroupées par blocs. Chaque bloc est
validé par les noeuds du réseau appelés les “mineurs”, selon des techniques qui dépendent du type de
blockchain.

Une fois le bloc validé, il est horodaté et ajouté à la chaîne de blocs. La transaction est alors visible 
pour le récepteur ainsi que l’ensemble du réseau.
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BlockChain
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Ce processus prend un certain temps selon la blockchain dont on parle (environ une dizaine de 
minutes pour bitcoin, 15 secondes pour Ethereum).

Le potentiel de la blockchain
Le caractère décentralisé de la blockchain, couplé avec sa sécurité et sa transparence, promet des 
applications bien plus larges que le domaine monétaire.

On peut classer l’utilisation de la blockchain en trois catégories :
Les applications pour le transfert d’actifs (utilisation monétaire, mais pas uniquement : titres, votes, 
actions, obligations…)
Les applications de la blockchain en tant que registre : elle assure ainsi une meilleure traçabilité des 
produits et des actifs.

Les smart contracts : il s’agit de programmes autonomes qui exécutent automatiquement les 
conditions et termes d’un contrat, sans nécessiter d’intervention humaine une fois démarrés.

BlockChain

https://blockchainfrance.net/2016/01/28/applications-smart-contracts/
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BlockChain

Les champs d’exploitation sont immenses : banques, assurance, immobilier, santé, énergie, transports, vote en 
ligne… De façon générale, des blockchains pourraient remplacer la plupart des « tiers de confiance » centralisés 
(métiers de banques, notaires, cadastre,…) par des systèmes informatiques distribués.

Bien évidemment, ces promesses ne sont pas exemptes de défis et de limites, qu’elles soient économiques, 
juridiques, de gouvernance, ou encore écologiques.

C’est pourquoi Blockchain France vous propose d’aborder la technologie blockchain sous tous ses angles, sans 
parti-pris. Si la blockchain vous intéresse pour votre entreprise.

https://blockchainfrance.net/2016/03/01/quels-impacts-de-la-blockchain-sur-les-banques/
https://blockchainfrance.net/2016/02/17/assurances-et-blockchain/
https://blockchainfrance.net/2016/03/03/des-cadastres-sur-la-blockchain
https://blockchainfrance.net/2016/03/02/la-blockchain-et-la-sante/
https://blockchainfrance.net/2016/07/07/la-blockchain-pour-lenergie/
https://blockchainfrance.net/2016/03/19/arcade-city-le-uber-killer-de-la-blockchain/
https://blockchainfrance.net/2016/02/12/democratie-et-blockchain-le-cas-du-vote/
https://blockchainfrance.net/2016/02/14/droit_blockchain_contrats/
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Le risque est un danger éventuel plus ou moins prévisible, inhérent 
à une situation ou une activité pouvant causer la perte d’un objet 
ou tout autre dommage.

Il existe plusieurs types de risques :
 Risques externes liés à l’environnement, aux concurrents, à la réglementation etc…
 Risques internes liés à l’organisation de l’entreprise, son S.I, son management  etc…
 Risques de pilotage liés aux informations nécessaires pour prendre la bonne décision

Les types de risques liés à l’information
 Ils peuvent être d’ordre technologiques (dysfonctionnement d’un composant de 

l’infrastructure technique ou applicative pouvant entrainer la perturbation ou la perte de 
la confidentialité d’une information.

Risques et gestion des risques
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 Ils peuvent être d’ordre humain : criminalité informatique, intrusion, espionnage 
industriel, erreurs humaines dans le choix ou l’usage d’une solution informatique.

 Ils peuvent être d’ordre naturels essentiellement climatiques (chaleur/froid, inondation)

La gestion des risques liés aux technologies de l’information
 Elle vise à :

 Coordonner de façon continue les activités visant à diriger et piloter une 
organisation vis-à-vis des risques.

 Identifier, analyser, évaluer et anticiper les risques

 Mise en place d’un système de surveillance et de collecte systématique des données 
pour déclencher les alertes.

 Communiquer autour du risque

Risques et gestion des risques
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But de cette gestion du risque
 Permettre d’assurer :

 La disponibilité, l’intégrité, la confidentialité des données de l’organisation

Les différentes méthodes de gestion du risque :
 Il existe plusieurs méthodes de gestion de risque informatiques parmi elle :

 La Méthodologie MARION méthode d’analyse par niveau de risque mise au point 
dans les années 80.  

 La méthodologie MEHARI (Méthode harmonisée d’analyse de risques), année 1996 
plus élaborée que MARION elle se place dans une approche de système 
d’information en fournissant un cadre méthodique, des outils et des bases de 
connaissances pour analyser les enjeux majeurs et étudier les vulnérabilités, réduire 
la gravité des risques et piloter la sécurité de l’information.

Risques et gestion des risques
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Démarche méthodologie EBIOS
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Démarche méthodologie MEHARI
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 La Méthodologie EBIOS (élaboration des besoins et identification des objets de 
sécurités) c’est la méthode préconisée actuellement. 

 A côté des ces méthodes il existe des normes ISO (2000X) qui définissent un certain 
nombre de critères pour l’appréciation des risques liés aux nouvelles technologies.   

Risques et gestion des risques
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 Parce que les organisations se structurent de plus en plus autour des SI, les SI sont 
au cœur de la gestion des risques d’entreprises. Ils sont à la fois source de risque et 
moyen de gestion des risques.

 Les risques majeurs liés aux SI peuvent aussi être les suivants :
 Risque de défaillance, source majeure de risque opérationnel
 Risque de pénétration de l’organisation par son SI (espionnage)
 Risque d’attaques extérieures (intrusion, ransonwares etc …)

 Pour palier aux risque la bonne gouvernance des SI (RSSI) doit aussi être mise à 
contribution. Il existe aussi des outils complémentaires (COBIT), VALIT, RISKIT qui 
sont des référentiels qui définissent les bonnes pratiques et prennent en compte les 
enjeux du management SI.

Les SI au cœur de la gestion des risques
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Concepts de la gestion des risques

Asset = ensemble de biens, actifs, ressources ayant un rôle à jouer dans l’organisation
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 On distingue les assets du niveau business.

 Ces assets sont liés au S.I (par exemple, les numéros de cartes bancaires et des 
processus comme la gestion des transactions bancaires ou la gestion des comptes)

 Les assets systèmes sont très liés et même indépendant du SI (logiciels, réseaux, 
éléments matériels)

 Le but de la gestion des risques est donc d’assurer  la sécurité des assets, leur 
confidentialité, leur intégrité et leur disponibilité constituant ainsi les objectifs de 
sécurité. 

 Le risque est alors définit par la combinaison de la probabilité d’un évènement et de 
ses conséquences c’est l’équation du risque

RISQUE = MENACE * VULNERABILITE * IMPACT

Le concept de la gestion du risque
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Processus de gestion des risques
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 La sécurité des SI est souvent définié à partir de quatre critères fondamentaux de la 
valeur d’une information (DICP):

 Disponibilité (D) en termes de délais et de performance
 Intégrité (I) à savoir l’exactitude et l’exhaustivité de l’information, non modifiée 

par des tiers non autorisés.
 La confidentialité (C) : l’information doit être accessible uniquement par aux 

tiers autorisés
 La preuve/contrôle (P), c’est-à-dire impossibilité pour un acteur de nier avoir 

reçu ou émis l’information (traçabilité) et ‘’auditabilité’’ c’est_à-dire possiblité
de contrôler le bon déroulement du processus ayant permis d’obtenir 
l’information.

 La sécurité des SI se situe donc surtout au niveau opérationnel, en réponse aux 
risques identifiés au niveau stratégique. 

La Sécurité des SI
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 La sécurité est souvent abordée sous l’angle technique. Pour éviter tous les 
problématiques liés à la sécurité, disponibilité, intégrité, confidentialité etc … il est 
possible toute une batterie d’outils spécifiques:

 Contrôle de la base de données
 Identification des utilisateurs
 Techniques biométriques
 Pare-feu etc….
 Le comportement du personnel
 L’intégrité des échanges 

 Cryptographie
 Hachage
 Contrôle d’accès
 Signature électronique
 Certificats numériques et tiers confiances

 Principal acteur SI c’est le RSSI (responsable sécurité des systèmes d’information)

Les approches de la sécurité du SI


