»Comprendre les fondamentaux du S.1, les différents acteurs et sa
mise en ceuvre dans |I'entreprise

»Comprendre I'importance et I'impact du Sl sur l'organisation de
I'entreprise

» Comprendre la tendance, I'évolution et I'enjeux des Sl dans
I'entreprise

» Comprendre le risque que peut représenter la mise en place d’un
Sl dans lI'entreprise
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» L'information, vitale pour I'entreprise
» Systéme nerveux de l'entreprise
» Analyse systémique de I'entreprise
» Exemple de Flux d’information
» Le systéme de pilotage
» Le systeme opérant
» Le systeme d’information
» Définition du S.|
» Systéme d’information et Systéme informatique

» Fonction du systeme d’information
» Stockage de I'information
» Traitement de I'information
» Diffusion de I'information
» Le systéme d’information
» Outil de communication, de diffusion de I'information et de stockage
» Outil de traitement et de 'aide a la décision

» Outil de management
» Mise en ceuvre d’un systéme d’information
11/05/2017 Systeme d'information appliquée a I'entreprise 2



»Société de I'information
»Société dans laquelle les T.I.C jouent un réle central

»Jamais I’humanité n’a été autant reliée les uns aux autres
» Avant internet, pas facile d’entrer en contact avec un inconnu
» Eclatement des frontieres
» Echanges facilités

» Marché mondialisé hyperconcurrentiel

» L'entreprise doit anticiper les changements (cas de |la redoute).
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» Le S| peut étre considérer comme une sorte de systeme nerveux de
I'organisation

» Circulation rapide d’une information de qualité entre les différents services
> Délivrer la bonne information au bon interlocuteur au bon moment

»Le Sl contribue donc de maniere évidente aux performances de l'organisation
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> Avant les années 1970

» L'entreprise était considérée comme une addition de services aux
fonctions délimitées (exemple service RH et service Paie)

» Les employés percevaient cela comme ayant parfois des visées
contradictoires voire antagonistes

11/05/2017 Systeme d'information appliquée a I'entreprise 5



» Aprés les années 1970
» Entreprise = Systeme

» L'entreprise est alors considérée comme un ensemble d’éléments en
interaction, organisé en fonction d’un objectif .

» L'entreprise est aussi considérée comme un ensemble de moyens (moyens
humains, matériels, financiers et techniques agissant entre eux.

» Toute organisation humaine fonctionne comme un systeme (L'état, la famille
etc ...)
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» Aprés les années 1970
» Entreprise = Systeme

» L'entreprise est alors considérée comme un ensemble d’éléments en
interaction, organisé en fonction d’un objectif .

» L'entreprise est aussi considérée comme un ensemble de moyens (moyens
humains, matériels, financiers et techniques agissant entre eux.

» Toute organisation humaine fonctionne comme un systeme (L'état, la famille
etc ...)
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»Comme tout systeme, I'entreprise est un systeme :

>l a un objectif, un but faire du profit
> |l est en constante évolution

» Pour y parvenir le systeme tient compte de son environnement

»Régule son fonctionnement en s’adaptant aux changements
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* Les éléments du systeme sont
eux-mémes des systemes
(ou sous-systemes)

* 'entreprise peut se
décomposer en
3 sous-systemes:
— Le systeme de décision

_Environnement

— Le systeme d’information
— Le systeme opérant
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* Chaque systeme apporte des services a l'autre

Communication Génération

Communication
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Activite :
» réfléchir : adaptation a I'environnement, conception
> décider : prévisions, allocation, planification

> controler : qualité

Systeme de
pilotage

4

| T
CRSC N

Activité :

Systéme > générer des informations m
d’information » meémoriser m
> diffuser w
> traiter
Activité : A
» transformer *
> produire *";»f
&1 =
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Entreprise

Systeme d'information appliquée a I'entreprise
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» Le systeme de pilotage appelé aussi systeme de décision:

» Exploite les informations qui circulent
»Organise le fonctionnement du systeme
»Décide des actions a conduire sur le systeme opérant

»Raisonne en fonction des objectifs et des politiques de I'entreprise
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» Le systeme de opérant :

» Recoit les informations émises par le systéme de pilotage
» Se charge de réaliser les taches qui lui sont confiées
» Génere des informations en direction du systéeme de pilotage

» |l englobe toutes les informations liées a I'activité de I'entreprise
(Facturation, paie, logistique)
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» Le systeme d’information :

» Organise le fonctionnement et mémorise les informations pour les différents besoins
» Le systeme d’information est en charge aussi :
- La diffusion de I'information

- Les traitements nécessaires au fonctionnement du systeme
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» Le systéme d’information est un ensemble des ressources

» Matériels

» Logiciels
»Données

» Procédures
»Humains etc ..

» L'ensemble étant structuré pour acquérir, traiter, mémoriser, transmettre et rendre
disponible

I'information sous forme de données, texte, sons, images, tableaux de bord
dans I'entreprise
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» Le systeme d’information peut aussi étre défini comme étant :
- L'ensemble des FLUX D'INFORMATIONS circulant dans ['organisation
- AssocCié aux moyens mise en ceuvre pour gerer :

- LUinfrastructure matérielle et logicielle (Réseaux, Serveurs, PCs
- Progiciels, Bade de données, Applications

- Moyens Humains
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Systeme informatique

Systeme d'information appliquée a I'entreprise

» Le Systéeme d’information

est différent du systeme
informatique.

Le Systeme informatique
est un sous systeme du
systeme d’information

Le systeme informatique
regroupe les logiciels, le
matériel informatique
(serveur, ordinateurs,
systeme d’exploitation et
le réseau.

18



Flux de

Flux
d’entrée

TRAITEMENT
SAISIE > ET w===)  DIFFUSION

STOCKAGE
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» Flux d’entrée :
» Flux externe en provenance des fournisseurs, clients, administrations, des agents extérieurs et environnementaux
» Flux interne généré par les acteurs internes (services et entité, Production, RH, Comptabilité, vente etc ...)

> Saisie des informations

> Traitement de I'information :

» Algorithme, logiciels, Stockage et mémorisation des informations

» Flux de sortie :
» Diffusion de I'information aux différents acteurs du systeme

» Remontée des informations aux différents acteurs du systeme
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» Assurer la pérennité avec un stockage fiable et accessible :
»Support DD
»Support SGBD
»Support Cloud

» Autres Supports (papier pour archives etc ...)
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» Assurer le traitement de I'information pour qu’elle soit exploitable:
»Programmes informatiques
» Calcul et tri des informations
» Extraction des données pour remonter indicateur tableau de bord

» Automatisation des processus par l'ordinateur
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»Pour étre exploitée, I'information doit parvenir dans les meilleurs
délais a son destinataire

»Support papier

»Support numérique

> Voie réseau (internet, email, Web, mobiles etc ...)

» Autre support : voie orale
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e Un outil de communicationinterne :

Le Sl collecte et traite
les informations
élémentaires du SO
et les transforme
en informations
élaborées

pour le SP

Le SP transmet
des informations
globales au SO

par I'intermédiaire
du Sl

/ d’information

Systéme opérant

Le SO produit I'information
élémentaire. exécute les ordres du SP
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» L'information est la matiere premiere du SI

» Le Systeme d’information est la mémoire, les oreilles, et la parole de
I'organisation

» Le systeme d’information via un son module WEB est |a vitrine de
I'organisation
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» A partir des données mémorisées :

» |dentifier les alertes de gestion (solde, stock etc ...)
»Suivre I'évolution de I'activité
» Investigation de sujets ou phénomenes particuliers

»Préparer les statistiques dont les managers ont besoin via les différents
tableaux de bord ou reporting
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> A partir des données mémorisées :

» |ldentifier les alertes de gestion (solde, stock etc ...)

» Suivre I'évolution de l'activité

» Investigation de sujets ou phénomeénes particuliers

» Minimiser les taches de recherche de I'information (gain de temps)

» Préparer les statistiques dont les managers ont besoin via les différents tableaux de bord ou reporting

» Car pour décider, il est nécessaire d’avoir des informations :

» Pertinentes (adaptées aux besoins de I'entreprise)
» Fiables (informations auxquelles on peut faire confiance, vraies, précises et a jour)

» Disponibles (existantes et accessibles)
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» Définition des régles de gestion
» Définir les procédures de gestion
» Définir les indicateurs de reporting

> Prendre des décisions au vu des remontées des informations
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» Les principales étapes :
» Cahier de charges (expression des besoins)
» Appel d’offres
» Analyse fonctionnelle et technique
» Choix et validation de la solution
» Développement, tests et déploiement

» Formation des acteurs et transfert des compétences
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| Ie Cnam Conservatoire national des arts et métiers

GESTION DE LA DEPENSE

Gestionnaires financiers achats

Direction des affaires financiéres

1

| J
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IE’ Cnam Conservatoire national des arts et métiers

Le budget est

% exprimé en autorisations budgétaires : > 3 enveloppes en AE & CP (art 178 décret GBCP) :

emploi, autorisations d’engagement (AE)
et crédits de paiement (CP). (art 180 s —> Enveloppes limitatives en AE
décret GBCP) y compris ntervention eten CP.
Niveau de vote du Conseil
LES LES T d’administration,
AUTORISATIONS CREDITS DE L . .
O ENGAGEMENT R——" - —— > modification possible
' m seulement par budget rectificatif.
s s i J Les CRB gérgnt des -ot.)jectifs et
d'engagement (AE) de paiement (CP) des moyens via le suivi des AE

constituent la limite constituent la limite m et des prévisions de recettes.

supérieure des dépenses supérieure des dépenses

pouvant étre engagées
pendant 'exercice pendant l'exercice

% et en prévisions de recettes RE (globalisées ou fléchées) ;
Elles correspondent aux encaissements de |'exercice. Caractere évaluatif.

- Chaque établissement décline le périmétre de ses recettes flechées qui sera validé par le CA —
Cnam : recettes ayant une utilisation prédéterminée, généralement par le financeur, destinées a des dépenses explicitement identifiées, potentiellement réalisées
sur un exercice différent de leur encaissement. Critéres adoptées au Cnam (CA du 2 juillet 2015) : volume en euros supérieur a 1 million d’euros.

% présenté et exécuté par DESTINATION (exemple : achat de fournitures...) pour les dépenses et par ORIGINE (exemple :
prestations de recherche...) pour les recettes. 8
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e cnam

Conservatoire national des arts et métiers

Le tableau des autorisations budgétaires — Cham 2017

Agtorkations budg#tairec en AE et CP prévicionc de recettec et coide budgetaire

Bl 2017 AE Bl 2017 CP Bl 2017
Personnel | 114797 200 € 114797 200 € Recettes globalisees
dont contnbutions 27210 45€ 7210345 € =
employeur au CAS Pension 107 745032 € Subvention pour charges de service
Autres financements de MEtat
Fonctionnement et
n o 3902534 € 39950 394 €| 7 911 961 € |Autres financements publics
43 872 990 € |Recsttes propres
Recettes flechées*
Financements de 'Etat fléchés
Investissement 6474807 € 6174000 € 273 737 € |Autres financements publics fiachés
Recettes propres fléchées
TOTAL DES DEPENSES 160 297 401 € 160 921 594 € 159 803 720 € [TOTAL DES RECETTES
| Solde budgétaire (excédent) | | | 1 117 874 € [Solde budgétaire (déficit) |
11/05/2017

Le pilotage des autorisations budgétaires

Chaque responsable de CRB a en charge le suivi des
enveloppes budgétaires (personnel, fonctionnement,
investissement) qui lui ont été attribuées suite au dialogue
de gestion.

Le pilotage de I'exécution en cours d’année s’appuie sur la

programmation initiale et sur sa réactualisation périodique.

Il consiste :

= apiloterles AE,: analyser |'exécution en cours,
identifier et anticiper les insuffisances ou excédents
éventuels;

= aprogrammer les CP découlant des engagements pris et
a assurer leur pilotage a partir des échéanciers de CP;

» A suivre la réalisation des prévisions de recettes.

Ce suivi infra-annuel et annuel permet si besoin d’effectuer
une reprogrammation = budget rectificatif.
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le cnam

V. Le flux de la dépense

EXPRESSION
DU BESOIN

SERVICE FAIT
constatation /
certification

— Le< engagements
juridiques (commande,
marché, contrat,..)
consomment les AE

et peuvent se dénouer
sur plusieurs années
(fin de la problématique

de perte de crédits):

+ Les pailements
consomment les CP,
peuvent étre réalisés

sur l'exercice de
souscription de I'E) et sur

les exercices ultérieurs

Conservatoire national des arts et métiers

Service métier
Gestionnaire EJ
Responsable EJ

(Ordonnateur)

Gestionnaire de SF
Certificateur (ordonnateur)

Le décret GBCP définit le processus de dépense et les acteurs

7

% Les dépenses budgétaires sont intégralement exécutées
en AE et en CP (art180 décret GBCP).

% La notification de I'engagement par |‘ordonnateur
constitue I'engagement ferme et définitif de
I'organisme a I'égard d’un tiers - fait générateur de
consommation des AE.

+ Uengagement juridique

aiibrke drin i ’
Le montant engagé aupres d’un tiers n’est pas le montant a
payer dans l'année mais le montant total de la dépense
générée par l'acte signé par l'ordonnateur.

L'EJ consomme des AE, il respecte l'objet et les limites de

Gestionnaire de la
demande de paiement
ordonnateur

, I'autorisation budgétaire
VERIFICATION

FACTURE

11/05/2017

- 2

Agence comptable

Il doit respecter les principes relatifs a la commande
publique liberté d’acces, égalité de traitement des
candidats, transparence des procédures

= Ordonnance 2015-899 du 23/07/2015 relative aux marchés
publics
-> Décret N°2016-360 du 25 mars 2016 relatif aux marchés publics

3 criteres EJ: montant ferme, tiers connu et durée
déterminée. 10

Systeme d'information appliquée a I'entreprise
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e cnam

11/05/2017

< Le service fait
La procédure de service fait se déroule en deux étapes :

- Constatation : effectuée par le service métier lors de la réception de la
commande; elle consiste a réceptionner les biens ou prestations et de
vérifier la conformité a la commande;

-> Mise en ceuvre d’une fiche de constatation de service fait

- Certification (art31 Décret GBCP): acte par lequel 'ordonnateur (de droit
ou délégué) atteste la conformité a 'engagement de la livraison ou de la
prestation.

- Les deux étapes sont effectuées dans sifac

< Délai de paiement d’une facture : 30 jours (art.37 loi du 28/01/2013)

Le délai de paiement court a compter de la réception de la facture au Cnam ;
ou de la réception du bien ou réalisation de la prestation si elle est
postérieure a la réception de la facture.

- Procédure achats détaillée accessible sur intr@cnam, rubrique finances
- Liste des marchés Cnam accessible sur intr@cnam

Systeme d'information appliquée a I'entreprise

Conservatoire national des arts et métiers

Le service fait

Vérification de
la conformité

Procédure de U
mise en service

11
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Ie Cnam Conservatoire national des arts et métiers

Le processus de la dépense et les impacts sur les trois comptabilités

budgel = Engagemenl juridigue = fait verilicalion el saisie Paiemenl =
‘ouverlure des AE eldes CP Consomimation d’une AE ot de la lacture Consurnmation de CP

comptabilités générale et anc lytique

comptabilité budgétaire

Les comptabilités offrent chacune des informations différentes et éclairent la décision :
Comptabilité budgétaire : autorisation, capacité a prendre des engagements vis-a-vis des tiers (autorisations
d’engagement) et capacité a les honorer (trésorerie nécessaire via les crédits de paiement)
Comptabilité générale : situation financiére et patrimoniale,
Comptabilité analytique : calcul des colts pour aider a la décision.

Objectif : Enrichir I'information sur la situation financiére 12
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consultation

Attribution numéro inventaire

A

Commande

\ 4

Envoi bon cde et attestation

saisie bon cde et attestation

Systeme d'information appliquée a I'entreprise

Controle et mise en paiement
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| IE’ Cnam Conservatoire national des arts et métiers

V. Le flux de la dépense [ Actes de gestion 1 [ Acteurs

— les acteurs au Cham 1. Expression d’un besoin Service métier (composante) : EPN, laboratoire,
(demande d’achat) direction, Musée, CFA, CCP

2. Formalisation d’un contrat (selon  Direction des affaires générales
seuil dépense et si absence marché)

3. Création de I'engagement Pole de gestion financiére de la composante
juridigue (sifac) Ou
Gestionnaire financier de la composante

3. Controle et validation de la saisie  Pdle de gestion financiére de la composante
de I'EJ (sifac)

4. Validation de I'EJ ( signature BC, Ordonnateur ou ordonnateur délégué de la
marché ...) composante

3. Constatation du service fait Service métier (composante) : EPN, laboratoire,
direction, Musée, CFA, CCP

4. Certification du service fait Ordonnateur ou ordonnateur délégué de la
composante
5. Liquidation de la facture Direction des affaires financieres
(demande de paiement) (bureau des dépenses)
6. Prise en charge et mise en Agence comptable
~ paiement de la facture (bureau des dépenses)
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e cnam

Les nouvelles codification sifac

Avant Aujourd'hui

2016 2017

Périmeétre financier

CNAM l 1010

Sociétés

CNAM 1010 Conservatolre national des arts et métiers

CFA 1020 Centre de Formation des Apprentis IDF
FAG (FDC) 1030 Fondation du Cnam

La liste des centres financiers et centres de codts est
accessible sur intr@cnam, rubriques finances — budget

Avant
2016

Aujourd‘hui
2017

Conservatoire national des arts et métiers

Domaines fonctionnels dépenses (pas de changement)
| Important | lisdéterminent 'origine de la dépense

D101 D101
D102 D102
D103 D103
D105 D105
D106 D106
D107 D107
‘ D108 D108
’ D109 D109
D110 D110
D111 D111
D112 D112
‘ D113 D113
D114 D114
D115 D115
D201 D201
D202 D202
0203 D203

Formation initiale et continue de niveau Licence
Formation initiale et continue de niveau Master
Formation initiale et continue de niveau Doctorat
Bibliotheéques et documentation

Recherche universitaire en sciences de la vie, biotechnologie et santé
Recherche universitaire en mathé matiques, sciences et
techniques de linformation et de 8 communication, micro et nanotechnologies

Recherche universitaire en physique, chimie et sciences pour l'ingénieur
Recherche universitaire en physique nucléaire et des hautes énergies

Recherche universitaire en sciences de |a terre, de l'univers et de l'environnement
Recherche universitaire en sciences de I'homme et de la société

Recherche universitaire interdisciplinaire et transversale

Diffusion des savoirs et musées

Immobiker

Pilotage et support

Aides directes aux etudiants

Aides indirectes

Santé des étudiants et activités associatives, culturelles et sportives

15
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e cnam

Conservatoire national des arts et métiers

Les comptes budgétaires :

GBCP met en place une nouvelle comptabilité
budgétaire, indépendante de la comptabilité

générale
Avant Aujourd'hui
2016 2017
Ex. Comptes C bud e g
VR om ptes u getal res
COMPTES BUDGETAIRES RECETTES
RG Recettes globalisées
RG_SCSP Subvention pour charges de service public
101R; 103R; |RG_ETAT Autres financements de I'Etat
16R; 274R; |RG_FISC Fiscalité affectée
275R; RG_PUBL Autres financements publics
70;71;72; |RG_RPRO Recettes propres
74;75; RF Recettes fléchées
76;77; 78;... |RF_ETAT Financements de |'Etat fléchés
RF_PUBL Autres financements publics fléchés
RF_AUTR Recettes propres fléchées

11/05/2017

Avant Aujourd'hui
2016 2017
Ex. Comptes T
Suaiestin Comptes budgetaires
COMPTES BUDGETAIRES DEPENSES
60: 61: 62: E Fonctfonnement con
o, [ Fmiomemen dobut
67;68... ) z
F_PI Prestations internes
101D; 16D; |I Investissement
205; 215; 218; |IG Investissement globalise
231;274D... |IF Investissement fléché
P Personnel
PG Personnel globalisé
PG_REM Rémunérations d'activité globalisées
PG_SOC Prestations sociales et allocations div. globales
PG_COT Cotisations globalisées
PG_COT_CAS Cotisations CAS globalisées
63P; 64; 68P |PG_COT_HCAS Cotisations Hors CAS globalisées
PF Personnel fleche
PF_REM Rémunérations d'activite flechées
PF_SOC Prestations sociales et allocations div. flechées
PF_COT Cotisations flechees
PF_COT_CAS Cotisations CAS flechees

PF_COT_HCAS Cotisations Hors CAS flechées

Systeme d'information appliquée a I'entreprise
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]E Cnam Conservatoire national des arts et métiers

VIl. La commande d’achat dans sifac

Avant toute commande, il convient de vérifier :

» Siles crédits sont disponibles par enveloppe (AE)
* Si un marché existe = cf liste des marchés sur intr@cnam, rubrique finances — achats
» Sile fournisseur existe :

+* Transaction XKO3 consultation tiers fournisseurs

¢ si fournisseur n’existe pas, il convient d’effectuer une demande de création de tiers ( fiche de demande
accessible sur intr@cnam)

* Sila commande est sur convention, il convient de s’assurer que la convention est toujours exécutoire et que la
nature de la dépense est possible dans le cadre de la convention.

17
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Conservatoire national des arts et métiers

e cnam
VIl. La commande d’achat dans sifac

Création de la commande via la transaction ME21N

Dans I'en-téte de la commande :

1. Choisir le type de bon sonahionn s = | ‘ ﬁxfz. Choix du fournisseur
@ * B CQQ CHR DL I OR
de commande : e 4'
Osma :Bcsurmarché | et i (D d s e
OSBC : BC Simple 07-&”50“"’9" > Fournsseur Date doc.  07,02,2017 i
& Umsofacture ¢ Texes | Adresse : Partensres | Donndes woskemectares (Donnéas sipaseationneles | Sttt | Dosnées chent | Tratwmest des pvemants
ZDIV : autre cde ( 0
DAChItS 2 D " 2
depense non Soumis ';’:::"’"‘4“ e QAN A AcFoumsseas - dorndes géofales | & Foumsseuspacpay.. |1 S
au MP, grqu pe cxte nduc é
marchandise X..) e — o o % o ===
:'— Foumssacr 1_5— 3
:: Lemter nomeee 3 509 Pas G0 restriction
L
:_ Gt
-
L
L
g b i l!@_\i Qg ag, Fa| Val par défawt | | Panf. suppiém,
:,""“' Nouveau posts - A'[v

o2 WS &
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Conservatoire national des arts et métiers |

e cnam
VIl. La commande d’achat dans sifac

Création de la commande via la transaction ME21N

Dans la synthese des postes :

Activer synthése des documents O * & Apercu avant impression Messages [EM & Paramétrage personnel

'02-Bon de cde simple ¥ |'4500112695| Fournisseur 320 MANUTAN | Datedoc. |07.02.2017
%En-téte
BB s..Pos |1 P Article Désignation Qté commande UA Date lwvr. Prix net Devise ... Gr.march. Di. Infos-ach. Demande ... .Pos
B 7‘|:|10 z petit outifage 2PC 07.02.2017 10.00EUR PC BD.02 1010
(] -
L -

 Type d’imputation : Z (fonctionnement)

Désignation : exemple « petit outillage » ETRE PRECIS

Qté commandée : Montant HT si commande en valeur, sinon indiquer la quantité commandée

UA (unité d’achat) : PC si commande par piéce, VAL si commande en montant (valeur)

Date de livraison : OBLIGATOIRE si pas connue mettre J+15

Prix net : 1 si la commande est en valeur, prix unitaire HT si la commande est en quantité

Groupe de marchandise : choisi en fonction de la nature de la dépense, permet imputation des seuils

et dérive le compte général;
Division : méme code que celui de la société : 1010 Cnam, 1020 CFA, 1030 Fondation Cham

11/05/2017 Svsteme d'information appliquée a l'entreprise
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IG’ Cnam Conservatoire national des arts et métiers
VIl. La commande d’achat dans sifac
Création de la commande via la transaction ME21N

Dans I'en-téte de la commande, saisir les données organisationnelles

Activer synthése des documents | [ %2 B DApercu avant impression ~ Messages [l &l Paramétrage personnel

Nouveauté :
organisation
d'achat = 1010
pour tout
‘établissemen

'02-Bon de cde simple ¥ 4500112695 Fournisseur 320 MANUTAN Date doc.  |07.02.2017
Livraison/Facture - Conditions + Textes | Adresse . Partenares . Données supplémentaires /Domées janisationneles

| Statut | Données client - Straté...

5}
OrgAchats Lh010_’ ‘NAM
Grpe acheteurs Z01'  Validé Niveau 1
Société 1010, CNAM

Groupe d’acheteur :

201 : demandeur d’achat, saisie BC

Z02 : valideur de la saisie du BC jusqu’a 15k€

203 : Pour BC > 15k€ validation par la DAG-bureau des
achats

Remarque : possibilité d’enregistrer les données organisationnelles par défaut avec @lrammétrage personnel
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Conservatoire national des arts et métiers

VIil. La commande d’achat dans sifac

Création de la commande via la transaction ME21N

Dans le détail du poste , onglet facture : saisir le code TVA en choisissant d’abord le secteur de TVA

@ Poste [ 10 ] petit outilage v B|E]
Données article + Echéances | Livraison . Facture | Condttions "[ Imputation | Textes | Adresse de lvraison | Commerce . Données clent |
[ Délimiter plage de valeurs B [ Secteur TVA 4 Entrées

,_/"{;fML'til Société 1010

Site act. |Nom

Secteur TVA = o
e 2000 Hors champ

Code TVA £

T 4 ‘ N 2001 Exconéré

Signification z002 Taxé

2003 Mixte 1

Limiter nombre 3




Conservatoire national des arts et métiers

VIl. La commande d’achat dans sifac

Création de la commande via la transaction ME21N

Dans le détail du poste , onglet imputation : saisir I'adresse budgétaire de la commande

E Poste [ 10 ] petit outilage - lB[EJ
Données artide | Echéances | Livraison |+ Facture | Conditions /(Imputation | Textes | Adresse de lvraison | Commerce | Données cient

gE— o Iy =1 - ' \
I_;_I‘_HJ Type mjonctlonneme... ¥ Répartition Imputation simple N ( ;
Compte général 60630000 | Nouveautées GBCP :

Dom.activité 0001, * Nomenclature comptes budgétaires

Pérmétre ana. 1010 * Domaine fonctionnel obligatoire
Centre de colits  3MAMO1

Ordre L

Fonds

Domaine fonct.
Centre fin.
Réserv. crédits Compte budgét. FG

A renseigner obligatoirement : Centre de co(t, fonds, domaine fonctionnel (=destinations)
Possibilité de compléter par :

* N°eOTP : une commande pourra étre imputée a un EOTP si le type de BC choisi le permet.
» Réserv.crédits : correspond a un engagement financier. Il peut étre utilisée a ce moment Ia.




Conservatoire national des arts et métiers |

VIil. La commande d’achat dans sifac

Création de la commande via la transaction ME21N

Dans le détail du poste , onglet données client : saisir le type de besoin et le niveau de besoin budgétaire de la
commande - nécessaire pour I'imputation des seuils

P—;,jposte [lo]petit outilage_ ’ , | ' [:Jl:J | i o - 7
Données article | Echéances . Livraison - Facture | Conditions [ Imputation - Textes | Adresse de livrason  Commerce . Données client l__

Nature FOURNITURE Secteur TVA
Unité fonctionnelle ou opération
Type de besoin R
- . r> _“-i‘
Niveau de Besoin L01| _}j

Type besoin : utiliser « R » récurrent
Niveau de besoin = 01 niveau Etablissement Cham




e cnam

VIl. La commande d’achat dans sifac

Conservatoire national des arts et métiers

Création de la commande via la transaction ME21N

Dans le détail du poste , onglet AdEsedel@sn  : \ous pouvez donner des précisions relatives a la livraison,
exemple : nom de la personne chargée de la réception...
E} Poste [ 10 ] petit outilage v BE|
Données article -~ Echéances - Livraison | Facture - Conditions | Imputation - Textes . Adresse de lvrason _[ Commerce -~ Données client
Titre de civilité v & Détails adresse [
Nom :Nusée des Arts et Métiers : : R
‘Musée - 3MAMO1 (0]

Rue / numéro ’5 rue Vaucanson - case 3MAMO1

Code postal/vile 75003 |pARIS Adresse 9000243945/

Pays FR France Région 75 | Paris Client "

Fourniss. | 0

Dans le détail du poste , onglet textes . : saisir des informations précises sur la commande qui
n‘auraient pas pu étre indiquées au niveau de la désignation de la commande dans la ligne de poste
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|€‘ cnam Conservatoire national des arts et métiers

VIl. La commande d’achat dans sifac

Création de la commande via la transaction ME21N : contréle saisie et sauvegarde

C
4 "N - - - - P E‘
+* Procéder au contrdle de la saisie de la commande d’achat via l'icone

¢ Puis Sauvegarder la commande d’achat = un N° de commande d’achat est généré en
bas de I’écran (45000XXXX) a conserver pour assurer le suivi des achats

Rappel :
v Si commande < a 15K€ validation assurée par le gestionnaire financier « valideur »
v Si commande > a 15k€, double validation par le « valideur » et par la direction des
affaires générales — bureau des achats suite a la demande du valideur.
Le dossier transmis par a la DAG est établi par le valideur




Conservatoire national des arts et métiers

Nouveauté GBCP>

le cnam

VIIl. Le service fait

Le service fait est réalisé en deux étapes dans sifac via la transaction MIGO

+* Constatation : MIGO — code mouvement de saisie 103

¢ Certification : MIGO — code de mouvement de saisie 105
Rappel : la certification ne peut étre effectuée que par une personne ayant la délégation de signature

de l'ordonnateur
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l e Cnam Conservatoire national des arts et métiers

VIIl. Le service fait

Consultation de la commande d’achat via ME23N, apres la constatation du service fait :

Activer synthése des documents 0O ‘? '8 @Apercu avant impression Messages @]Paramétrage personnel

[m] 02-8on de cde smple v 4500112695 Foumnisseur 320 MANUTAN Date doc.  |07.02.2017)

g En-téte

Ej? S.Pos I P |Article 'Désignation Qté commande UA Date ivr. Prix net Devise ... Gr.march. Div. infos-ach. Demande ..
| 10z petit outilage 2PC 07.02.2017 10.00EUR PC BD.02 1010

& BEL e oE aFEE ©

) (57 e = . T — =
= poste _[107 petit outilage et ‘:“:j -
Données article | Echéances . Livrason | Facture | Conditions | Imputation . Hitorique de commande | Textes - Adresse de lvrason - Commerce - Données ¢

) (&[T EF.)BE > =E. =Bl

Désign.” Mvt | Document article Pos. Date cpt. Z Quantité Qté couts indir.acquis. UACE [ontant DI | Devin ] Qté unité prx Qté ctsind. en UP Unité de prix £ Montant Dev.
0.00 EUR

WE 103 5000200830 1 31.01.2017 0 0 PC 0 0 PC 0.00 EUR
Opérat. Entrée marchandises " 0 PC =« 0 PC « 0.00 EUR

La constatation est tracée sans valorisation, cette derniéere intervient lors de |a certification.
- Aucun impact en comptabilité générale.
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Conservatoire national des arts et métiers |

VIIl. Le service fait

+* Certification : MIGO — code de mouvement de saisie 105

Entrée de marchandises Commande d'achat - Anne DUSSOLLE

O | Mantenr Contriler  Enregstrer | [l Ade
e SRWStRIES Sraans. - :4500112695'3 ] @il@l Ifﬂ EM du stock bloqgué /105

kj,:_,« ~ Généralités k Fournisseur &

Date piéce 07.02.2017 Bon kvraison
Date comptable 07.02.2017 Lettre voiture
8 ] Bon individuel v

Ligne Désignation art. OK Qté en UQS Grpe valori... C... S Type de stock

Vérifier que vous étes en « entrée de marchandise »
Indiquer le n° de bon de commande correspondant
Cocher poste ok
Sauvegarde

—> une piece WE valorisée est enregistrée,

- impact en comptabilité générale.




Conservatoire national des arts et métiers

VIl. La commande d’achat dans sifac
Création de la commande via la transaction ME21N

Dans I'en-téte de la commande, saisir les données organisationnelles

Activer synthése des documents | [) %2 B8 DApercu avant impression  Messages [l &7 Paramétrage personnel

Nouveauteé :
organisation
d’achat = 1010
pour tout
‘établissemen

02-Bon de cde sifnple + 4500112695 Fournisseur 320 MANUTAN Date doc.  |07.02.2017

Livraison/Facture - Conditions | Textes | Adresse [ Partenares . Données supplémentaires /Mas ,ii:iLStztut  Données client . Straté...

F——3
OrgAchats l_Ilcuf.\_J NAM

Grpe acheteurs Z01  Validé Niveau 1
Société 1010 CNAM

Groupe d’acheteur :

Z01 : demandeur d’achat, saisie BC

Z02 : valideur de la saisie du BC jusqu’a 15k€

Z03 : Pour BC > 15k€ validation par la DAG-bureau des
achats

Remarque : possibilité d’enregistrer les données organisationnelles par défaut avec @lraramétrage personnel




Conservatoire national des arts et métiers

VIIl. Le service fait

+»* Constatation : MIGO — code mouvement de saisie 103

Entrée de marchandises Options Systéme Alde

& FdH @@ LEE vnaos ® @

7@ .| Entrée de marchandises Commande d’achat - Anne DUSSOLLE
B CTET Sy TTes T \Maintenil e de
45001 '1’5’665‘:16]'* 3

‘Entrée de marchan.. ~| [ComJmande d'acjat ~

IP < Généraltés | Fournisseur . @O | ]
= é | For : /ﬁm—dlquer le N° de
Date pléce 07.02.2017 Bon lvraison ‘ \bon de livraison

|3 [ |[@co| §M-> stock bloqué

Date comptable 07.02.2017 Lettre voiture
83 [ |Bon individuel -

Ligne Désignation art. OK Qté en UQS

Vérifier que vous étes en « entrée marchandise »
Noter le numéro de Bon de commande
Code mouvement 103
Date piéce : correspond a la date de livraison ou de réalisation de la prestation — IMPORTANT car sert de date
de départ du calcul du délai de paiement.
Date comptable : date du jour de saisie de la constatation
Cocher poste OK et sauvegarder —> un N° de CSF est donné : 5000xxxx




» L'impact des Sl sur le fonctionnement de I'entreprise
»Sur la productivité (banque de données, process, procédures)
» Sur l'organisation
»Sur la communication et la notion de culture de I'entreprise
»Sur les échanges interservices (le référentiel, le bigdata)
» Le role des emails et des procédures

» Cas de la Redoute, Cas de la BNP
» Etude de cas UPS

> Questions de réflexion autour d’un cas
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» Evolution des S.|

> Sur
> Sur
> Sur
> Sur

a productivité (banque de données, process, procédures)
‘organisation

a communication et la notion de culture de I'entreprise
es échanges interservices (le référentiel, le bigdata)

» Le role des emails et des procédures

» Les nouvelles technologies liées aux Sl
> Internet, Cloud
» Blockchain, Bitcoin

» La gestion des Risques liés aux S.|
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» Evolution des architectures des S.I de nos jours a aujourd’hui

»Mainframe
»Client / serveur
»Architecture 3/ 3
» Full WEB

»ERP, CRM

»CLOUD, BLOCHAIN
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Desktop
Application

11/05/2017 Systeme d'information appliquée a I'entreprise 59



Database Server
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Présentation Générale des ERP
Avant toute définition de SAP, il est a noter qu'il s'agit d'un progiciel de gestion d’entreprise qui
appartient a la famille des ERP.

Le sigle ERP signifie Enterprise Resource Planning.

Les termes en francais les plus couramment utilisés pour le traduire sont Progiciel de Gestion Intégré
(PGI), ou encore Systeme Intégré de Gestion de l'entreprise(SIG). Vivant dans un contexte de
mondialisation, de fusion des entreprises et de concurrence, les entreprises veulent augmenter leur
productivité, leur efficacité et leur marge de profit afin de rester compétitives.

Pour cela les décideurs ont besoin d’avoir une visibilité en temps réel sur I'état global de la société
gu’ils dirigent. Etant amené a prendre des décisions stratégiques, ils ont besoin d’outils d’aide a la
décision fiables, a méme de fournir des informations exactes le plus rapidement possible.

Pour illustrer nos propos, nous allons prendre I'exemple de 2 entreprises de production ayant la méme
structure. La premiere a décidé de ne pas implémenter d’ERP et chacun de ses départements utilise un
ou plusieurs logiciels. La seconde a opté pour un ERP.
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Chaque département utilise un logiciel adapté a ses besoins. Les informations liées a un bonde
commande saisi a partir du logiciel du département ventes seront a nouveau saisies par les
départements approvisionnement, comptabilité, puis transport pour la livraison.

Un tel mode de fonctionnement comporte plusieurs risques:

e erreurs de saisies créant une incohérence de données entre départements

e données non mises a jour

e données manquantes

e données redondantes car stockées plusieurs fois dans différents systemes.

Certaines entreprises utilisant plusieurs logiciels ont jugé utile d’installer des interfaces afin de
permettre un échange de données entre divers départements. Cependant, cette approche comporte
également des inconvénients entre autres:

e il devient difficile de mettre a jour ou de remplacer un seul systeme (appartenant a un seul
département) a cause de lI'impact potentiel sur les autres systemes communiquant avec lui, sans
compter les couts y liés.

e Les dysfonctionnements des interfaces informatiques sont souvent nombreux et leur correction peut
étre fastidieuse et onéreuse.
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Logiciel appartenant au
departement
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La société qui utilise un ERP, est caractérisée par une uniformisation des services et une
centralisation de l'information au sein d’'une base de données unique. Toute information est saisie
une fois (bon de commande par exemple) et partagée par tous les départements concernés par cette
opération.

Dans un tel systeme, la redondance des données entre départements n’existe plus ; I'information
étant disponible pour tous en temps réel, une meilleure coordination interservices devient possible
et prend moins de temps ce qui améliore la productivité.

Par exemple a la fin d’'une journée de production, s’il s‘avere qu’un lot de production est non
conforme, il est bloqué par le département qualité. Cette information est disponible immédiatement
pour tous les départements concernés (magasin, stock, ventes, comptabilité).

Par ailleurs la publication de certaines informations financieres (résultat, bilan, ...) ou logistiques
(stock dans le magasin, évaluation des fournisseurs...) est tres rapide car toutes les données sont
disponible presqu’en temps réel.

Tous ces avantages expliquent pourquoi de plus en plus d’entreprises décident d’utiliser les ERP. Dans
ce marché, SAP® est le progiciel le plus utilisé a I’'heure actuelle.
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SAP® est un systeme dans lequel les différentes fonctions de |'entreprise (comptabilité, finances,
production, approvisionnement, marketing, ressources humaines, qualité, maintenance, etc.)
sont reliées entre elles par l'utilisation d'un systeme d'information centralisé sur la base d'une
configuration client/serveur.

La mise en ceuvre d'un systeme completement intégré permet de répondre de maniere précise
et en temps réel aux questions du type : « Que se passe-t-il si je décide de faire ceci ? ».

Par exemple, si une entreprise recoit une commande de marchandises, il est possible de savoir
presque instantanément les conséquences de cette demande sur les capacités de production,
sur les besoins d'approvisionnement, sur le personnel nécessaire pour accomplir cette tache,
sur les délais requis pour satisfaire cette demande, sur les besoins de financement, sur la
profitabilité de cette opération, etc.

SAP AG est le plus important concepteur de logiciels d’Europe, et le quatrieme du monde. Il
fournit des systemes de gestion et de maintenance a des entreprises de toutes tailles dans le
monde entier.
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* R/1 puis R/2 (architecture mainframe)

e R/3 (apparition de I'architecture client-serveur, versions 2.1 a 4.6C)

* R/3 Entreprise (dit aussi version 4.70)

e ECC ou ERP Central Component (versions 5.0 puis 6.0)

e Parallelement a I'évolution du produit, cette société a utilisé plusieurs terminologies commerciales pour
désigner son offre telles gue mySAP.com, mySAP ERP ou mySAP Business Suite.

e Les logiciels SAP® reposent aujourd'hui sur une architecture technigue commune appelée SAP
NetWeaver

* Le langage ABAP/4(Advance Business Application Programming 4th generation) ne fonctionne pas sur le
systeme d’exploitation

¢ Tous les modules sont écrits en ABAP/4

e ABAP est tres semblable au COBOL dans sa syntaxe. L'utilisation du langage ABAP permet aux clients de
SAP d'étendre la fonctionnalité du produit.

SAP est un progiciel bien répandu aujourd’hui. On dénombre plus de 140000 installations dans plus de 120
pays a travers le monde. Ce qui représente plus de 12 millions d’utilisateurs. La plupart des grandes
entreprises l'ayant installé afin d’améliorer leur rentabilité, la demande en consultants ne cesse de croitre
notamment dans I'espace francophone.
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Son siege se trouve a Walldorf, en Allemagne, et il dispose de bureaux régionaux sur les cing continents.
Le nom exact du progiciel a été plusieurs fois modifié au fur et a mesure de |'évolution des versions:

L'une des raisons du succes de ce progiciel, est le fait qu’il soit possible de paramétrer chacune de ses
composantes afin de I'adapter aux besoins spécifiques d'une entreprise.

Il peut étre installé sous Windows, Unix, Linux, Solaris. Il est aussi indépendant du systeme de gestion des bases:
il peut étre installé sur Oracle, MS-SQL, IBM DB2, MaxDB. Ayant un support multilingue, Il peut étre installe en
plus de 41 langues internationales.

Afin de se connecter a un system SAP, les utilisateurs on besoin d’utiliser soit I'interface SAPGUI, ou alors a partir
de n'importe quel ordinateur personnel qui possede un Web Broswer et un acces a l'internet (WebGUI).

Autres Solutions SAP

La société SAP AG propose d’autres solutions dont nous citerons quelques exemples ci-dessous:
Customer Relationship Management (CRM)

Supplier Relationship Management (SRM)
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Process Integration (Pl)

Supply Chain Management (SCM)
Master Data Management (MDM)
Business Warehouse (BW)

Business Planning Consolidation (BPC)
Business Objects (BO’s)

Transport Management (TM)

Autres ERP:

Les autres principaux ERP sont les suivants:
Oracle

PeopleSoft

Microsoft Dynamics

SSA

SAGE
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CRM - logiciel de gestion de la relation client
Qu'est ce qu'un CRM ?

Le CRM Customer Relationship Management en Anglais soit Gestion de la Relation Client (GRC), est
un concept préconisant la centralisation au sein d'une base de données de toutes les interactions
entre une entreprise et ses clients. Cela permet de mettre en commun et de maximiser la
connaissance d'un client donné et ainsi de mieux comprendre, anticiper et gérer ses besoins.

Un logiciel de gestion de la relation client (CRM) répond a plusieurs interrogations

Grace a un logiciel de gestion de la relation client (CRM) vous trouvez des solutions pertinentes :
Comment améliorer ma performance commerciale ?

Connaissez-vous avec exactitude votre portefeuille ?

Ma force commerciale est-elle bien organisée ?

Comment perdre moins de temps pour rechercher un client ou une information et me consacrer
davantage a mon activité commerciale ?
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Aujourd’hui, il est primordial de comprendre les attentes et les besoins de vos clients. Un client insatisfait

peut passer a la concurrence d'un simple clic. Pour réduire ce risque, le logiciel de gestion de la relation
client vous aide a mieux définir votre stratégie d’affaires.

Un logiciel de gestion client, CRM, vous aide a optimiser I'organisation du travail

Une évaluation préalable de vos besoins est indispensable. Cela permettra d’opter pour le bon logiciel de
Gestion de la Relation Client. Linstallation d’un logiciel CRM est un choix complexe, qui modifie
I’organisation du travail et des relations entre les collaborateurs de I'entreprise
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Quel est le périmetre d’un outil CRM - logiciel de gestion de Force de vente, Marketing et service
client ?

Gestion force de vente, gestion des campagnes marketing, support client... trois domaines
couverts par le logiciel CRM

Le CRM est une stratégie mise en ceuvre afin d’organiser et de synchroniser les ventes, les
processus marketing, le service client ainsi que le support technique. Ainsi, le logiciel CRM
recouvre trois domaines clés : le support client, la gestion des campagnes marketing, la gestion
des forces de vente

Force de vente

Les commerciaux disposent d’une vision 360° du client (historique de I'ensemble des requétes et
des interactions) issue du partage des informations avec les autres départements. La constitution
d’une base de données client unique et a jour facilite le suivi commercial : organisation de |la

prospection, agenda pour la prise de rendez-vous, fiches de saisie pour les rapports de visite, prise
de commandes...
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Marketing

La direction marketing dispose d’'une base unique lui permettant de proposer des opérations ciblées
de conquéte et de fidélisation. Le logiciel CRM permet également de planifier des campagnes
Marketing, d’automatiser le reporting et de mesurer l'efficacité : segmentation et analyse de la
profitabilité, programmes de conquétes, mesure des résultats obtenus, gestion des campagnes...

Support et service client

Le CRM permet un acces en temps réel aux données et de proposer ainsi un service personnalisé :
gestion des demandes d'information, des incidents techniques, planification des interventions...Le
support et le service client sont alors en mesure d’améliorer la qualité et 'efficacité des opérations,
d’intervenir plus rapidement et de mettre en place des actions correctives pour satisfaire le client.

Analyse des ventes

Le logiciel CRM est un véritable logiciel de gestion commerciale qui permet d’effectuer une analyse des
ventes fine. Outil de statistiques performant, le logiciel CRM permet de déterminer d’ou l'internaute
vient, de connaitre toutes les actions efficaces et de calculer le colt d’acquisition d’un nouveau client.
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Pourquoi mettre en place un CRM ?

Les bénéfices d’'un CRM pour I'entreprise sont les suivants :

Accroissement du taux de fidélisation de la clientele. Fidéliser un client colte en effet 5 fois moins
cher a I'entreprise que l'acquisition d’'un nouveau client.

Gain de temps. Le logiciel CRM permet |'automatisation des taches, libérant ainsi les collaborateurs
des taches routinieres et répétitives. lls se concentrent alors sur des taches plus stratégiques et plus
productives

Optimisation de la collaboration entre les services. Le logiciel CRM a un réle spécifique dans toutes
les étapes du cycle de la vente. Son spectre va de I'acquisition a I'exploration de données précieuses
sur les clients. Grace a un logiciel CRM unique, I'information est diffusée et exploitée par tous les
services de I'entreprise.

Réactivité. Les données recueillies par le logiciel CRM permettent 'analyse des problemes fréquents
et une vision globale des incidents, une meilleure évaluation des besoins clients, un suivi des
processus et des performances.
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Augmentation des bénéfices de I'entreprise. Le logiciel CRM va permettre de développer la valeur du
portefeuille clients tout en dégageant des marges plus importantes.

Criteres de sélection d’'un CRM

Comment choisir son CRM ?

Voici quelques criteres qui aideront les décideurs IT a choisir leur solution CRM :
Intégration d’un systeme de gestion des contacts permettant un travail collaboratif et des
communications multi-interlocuteurs afin de gérer les interventions de plusieurs acteurs
(commerciaux, partenaires, distributeurs...)

Vérifier la facilité de prise en main de la solution. Il faut prendre en compte I'adéquation du projet avec
les ressources de I'entreprise et ses compétences informatiques.

L'outil sélectionné doit étre performant en matiere d’intégration. Brigue centrale des processus de
I’entreprise, la solution doit étre adaptée au systeme existant

Autant de questions gu’il faut se poser en fonction de son étendue.

11/05/2017 Systeme d'information appliquée a I'entreprise 75


https://www.choisirmoncrm.com/CRM-Presentation.php

What is cloud computing
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Définition et explication

La blockchain est une technologie de stockage et de transmission d’informations, transparente,
sécurisée, et fonctionnant sans organe central de contréle (définition de Blockchain France).

Par extension, une blockchain constitue une base de données qui contient I’historique de tous les
échanges effectués entre ses utilisateurs depuis sa création. Cette base de données est sécurisée et
distribuée : elle est partagée par ses différents utilisateurs, sans intermédiaire, ce qui permet a
chacun de vérifier la validité de la chaine.
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Il existe des blockchains publiques, ouvertes a tous, et des blockchains privées, dont l'acces et
I"utilisation sont limitées a un certain nombre d’acteurs.

Une blockchain publique peut donc étre assimilée a un grand livre comptable public, anonyme et
infalsifiable. Comme l'écrit le mathématicien Jean-Paul Delahaye, il faut s'imaginer «un tres grand
cahier, que tout le monde peut lire librement et gratuitement, sur lequel tout le monde peut écrire,
mais qui est impossible a effacer et indestructible. »

Situer la blockchain

La premiere blockchain est apparue en 2008 avec la monnaie numérique bitcoin, développée par un
inconnu se présentant sous le pseudonyme Satoshi Nakamoto. Elle en est I'architecture sous-jacente.
Si blockchain et bitcoin ont été construits ensemble, aujourd’hui de nombreux acteurs (entreprises,
gouvernements, etc...) envisagent l'utilisation de la technologie blockchain pour d’autres cas que la

monnaie numeérique.
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Comment ¢a marche ?

Toute blockchain publique fonctionne nécessairement avec une monnaie ou un token (jeton)
programmable. Bitcoin est un exemple de monnaie programmable.

Les transactions effectuées entre les utilisateurs du réseau sont regroupées par blocs. Chague bloc est

validé par les noeuds du réseau appelés les “mineurs”, selon des techniques qui dépendent du type de
blockchain.

Une fois le bloc validé, il est horodaté et ajouté a la chaine de blocs. La transaction est alors visible
pour le récepteur ainsi que 'ensemble du réseau.
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Ce processus prend un certain temps selon la blockchain dont on parle (environ une dizaine de
minutes pour bitcoin, 15 secondes pour Ethereum).

Le potentiel de la blockchain

Le caractere décentralisé de |la blockchain, couplé avec sa sécurité et sa transparence, promet des
applications bien plus larges que le domaine monétaire.

On peut classer l'utilisation de la blockchain en trois catégories :
Les applications pour le transfert d’actifs (utilisation monétaire, mais pas uniquement : titres, votes,
actions, obligations...)

Les applications de la blockchain en tant que registre : elle assure ainsi une meilleure tracabilité des
produits et des actifs.

Les smart contracts : il s'agit de programmes autonomes qui exécutent automatiguement les
conditions et termes d’un contrat, sans nécessiter d’intervention humaine une fois démarrés.
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Les champs d’exploitation sont immenses : banques, assurance, immobilier, santé, énergie, transports, vote en

ligne... De fagon générale, des blockchains pourraient remplacer la plupart des « tiers de confiance » centralisés
(métiers de banques, notaires, cadastre,...) par des systemes informatiques distribués.

Bien évidemment, ces promesses ne sont pas exemptes de défis et de limites, qu’elles soient économiques,
juridigues, de gouvernance, ou encore écologiques.

C’est pourquoi Blockchain France vous propose d’aborder la technologie blockchain sous tous ses angles, sans
parti-pris. Si la blockchain vous intéresse pour votre entreprise.
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» Le risque est un danger éventuel plus ou moins prévisible, inhérent
a une situation ou une activité pouvant causer la perte d’un objet
ou tout autre dommage.

> || existe plusieurs types de risques :

» Risques externes liés a I'environnement, aux concurrents, a la réglementation etc...
» Risques internes liés a I'organisation de I'entreprise, son S.I, son management etc...
» Risques de pilotage liés aux informations nécessaires pour prendre la bonne décision

» Les types de risques liés a I'information

» |Is peuvent étre d’ordre technologiques (dysfonctionnement d’'un composant de
I"infrastructure technique ou applicative pouvant entrainer la perturbation ou la perte de
la confidentialité d’une information.
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» lIs peuvent étre d’ordre humain : criminalité informatique, intrusion, espionnage
industriel, erreurs humaines dans le choix ou l'usage d’une solution informatique.

» lIs peuvent étre d’ordre naturels essentiellement climatiques (chaleur/froid, inondation)

» La gestion des risques liés aux technologies de I'information

» Elle vise a :
» Coordonner de facon continue les activités visant a diriger et piloter une
organisation vis-a-vis des risques.

» |dentifier, analyser, évaluer et anticiper les risques

» Mise en place d’un systéme de surveillance et de collecte systématique des données
pour déclencher les alertes.

» Communiquer autour du risque
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» But de cette gestion du risque

» Permettre d’assurer :
» La disponibilité, I'intégrité, la confidentialité des données de I'organisation

» Les différentes méthodes de gestion du risque :
» |l existe plusieurs méthodes de gestion de risque informatiques parmi elle :

» La Méthodologie MARION méthode d’analyse par niveau de risque mise au point
dans les années 80.

» La méthodologie MEHARI (Méthode harmonisée d’analyse de risques), année 1996
plus élaborée que MARION elle se place dans une approche de systeme
d’information en fournissant un cadre méthodique, des outils et des bases de
connaissances pour analyser les enjeux majeurs et étudier les vulnérabilités, réduire
la gravité des risques et piloter la sécurité de I'information.
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Figure 4 : Démarche EBIOS globale
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» La Méthodologie EBIOS (élaboration des besoins et identification des objets de
sécurités) c’est la méthode préconisée actuellement.

» A coté des ces méthodes il existe des normes ISO (2000X) qui définissent un certain
nombre de criteres pour I'appréciation des risques liés aux nouvelles technologies.
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» Parce que les organisations se structurent de plus en plus autour des Sl, les Sl sont
au coeur de la gestion des risques d’entreprises. lls sont a la fois source de risque et
moyen de gestion des risques.

» Les risques majeurs liés aux S| peuvent aussi étre les suivants :

v Risque de défaillance, source majeure de risque opérationnel
v Risque de pénétration de I'organisation par son Sl (espionnage)
v Risque d’attaques extérieures (intrusion, ransonwares etc ...)

» Pour palier aux risque la bonne gouvernance des SI (RSSI) doit aussi étre mise a
contribution. Il existe aussi des outils complémentaires (COBIT), VALIT, RISKIT qui
sont des référentiels qui définissent les bonnes pratiques et prennent en compte les
enjeux du management SI.
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Figure 1: Les concepts de la gestion des risques

Asset = ensemble de biens, actifs, ressources ayant un réle a jouer dans l'organisation
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» On distingue les assets du niveau business.

» Ces assets sont liés au S.| (par exemple, les numéros de cartes bancaires et des
processus comme la gestion des transactions bancaires ou la gestion des comptes)

» Les assets systemes sont tres liés et méme indépendant du Sl (logiciels, réseaux,
éléments matériels)

» Le but de la gestion des risques est donc d’assurer la sécurité des assets, leur
confidentialité, leur intégrité et leur disponibilité constituant ainsi les objectifs de
Sécurite.

» Lerisque est alors définit par la combinaison de la probabilité d’'un événement et de
ses conséquences c’est I'équation du risque

RISQUE = MENACE * VULNERABILITE * IMPACT
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Figure 2: Le processus de gestion des risques
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» La sécurité des Sl est souvent définié a partir de quatre critéres fondamentaux de la
valeur d’une information (DICP):

v Disponibilité (D) en termes de délais et de performance

v’ Intégrité (1) a savoir 'exactitude et 'exhaustivité de I'information, non modifiée
par des tiers non autorisés.

v’ La confidentialité (C) : I'information doit étre accessible uniquement par aux
tiers autorisés

v’ La preuve/contrdle (P), c’est-a-dire impossibilité pour un acteur de nier avoir
recu ou émis I'information (tracabilité) et “auditabilité”’ c’est_a-dire possiblité
de controler le bon déroulement du processus ayant permis d’obtenir
I"information.

» La sécurité des Sl se situe donc surtout au niveau opérationnel, en réponse aux
risques identifiés au niveau stratégique.
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» La sécurité est souvent abordée sous I'angle technique. Pour éviter tous les
problématiques liés a la sécurité, disponibilité, intégrité, confidentialité etc ... il est
possible toute une batterie d’outils spécifiques:

Contréle de la base de données
Identification des utilisateurs
Techniques biométriques
Pare-feu etc....
Le comportement du personnel
L'intégrité des échanges

v Cryptographie

v' Hachage

v' Controéle d’acces

v’ Signature électronique

v’ Certificats numériques et tiers confiances

AN NI N NN

» Principal acteur Sl c’est le RSSI (responsable sécurité des systemes d’information)
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